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POLITICA DE GESTION DE COMUNICACIONES Y OPERACIONES (TI)*

OBIJETO

El objetivo principal de esta politica es asegurar la gestion eficaz y segura de las comunicaciones y
operaciones dentro de la organizacion, promoviendo practicas seguras y mitigando los riesgos de seguridad

cibernética para garantizar la continuidad de la operacién.

ALCANCE

Esta Politica se aplica a todos los trabajadores o subcontratistas de la Universidad Mayor que interactian
con los activos de la organizacion y participan en la gestién, monitoreo y operacién de sistemas
informaticos, comunicaciones, operaciones fisicas y procesos operativos, entendiéndose por tales:
a. Activos de informacién: Toda la informacién generada, recibida, procesada, transmitida o
almacenada por la organizacion, independientemente de su formato o soporte (fisico o digital).
b. Equipos: Computadores personales, laptops, servidores, dispositivos moviles, equipos de
comunicacion, etc.
c. Plataformas de servicios informaticos: Sistemas operativos, software de aplicacion, bases de

datos, correo electrénico, internet, etc.

DECLARACION INSTITUCIONAL

La Universidad Mayor reconoce la importancia estratégica de los activos de informacién, los equipos
tecnoldégicos vy las plataformas de servicios informaticos, entendidos como recursos esenciales para el

desarrollo de sus funciones académicas, administrativas y de gestion.

En este sentido, declara su compromiso de garantizar una administracion responsable, segura y eficiente
de dichos activos, asegurando que su uso contribuya al cumplimiento de los objetivos institucionales y a la

continuidad operativa de los procesos criticos.

" Politica aprobada mediante Decreto Nro. 37 de fecha 01 de agosto de 2025.
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A través de esta Politica, la Universidad se compromete a:

Proteger la confidencialidad, integridad y disponibilidad de la informacion y de los recursos
tecnoldgicos que la soportan.

Promover un uso ético, transparente y conforme a la legislacion vigente de los sistemas, servicios y
plataformas institucionales.

Establecer lineamientos claros y controles técnicos y organizativos que permitan prevenir riesgos,
reducir vulnerabilidades y mitigar incidentes de seguridad.

Fomentar una cultura institucional de resguardo y responsabilidad compartida, en la cual todos los
miembros de la comunidad universitaria participen activamente en la proteccién de la informacion

y la tecnologia.

Iv. MARCO NORMATIVO

Para la elaboracién de esta Politica se ha tenido a la vista y se ha considerado la siguiente normativa:

Ley N° 19.628 sobre Proteccion de Datos Personales.

Ley N° 21.663 sobre Ciberseguridad e Infraestructura Critica de la Informacion.

Ley N° 21.459 sobre Normas sobre delitos informaticos.

Politica Proteccién de Datos.

Politica de Gestién de Seguridad de la Informacién.

Politica de Gestidn de Incidentes de Seguridad de la Informacién.

Decreto 16 de 2020: Seguridad para uso de correos electrénicos institucionales y uso de servicio de
internet.

Politica de uso de correo institucional.

Revisado por: Aprobado por:

Calidad y Servicios Tl Direccion de Tecnologias de la Informacion

Documento Controlado, prohibida su reproduccion parcial o total sin
autorizacion




" POLITICA DE GESTION DE COMUNICACIONES Y OPERACIONES (TI)
&
UNIVERSIDAD Paginas : 4de 11

MAYOR Fecha Ultima Version 01.08.2025 Version | 1.0

para espiritus emprendedores

Nivel de Confidencialidad Documento Publico

V. DEFINICIONES

Para efectos de la presente Politica se entenderd por:

Concepto Descripcion

Se refiere a la transmisién de informacién entre diferentes partes
Comunicaciones:
interesadas, ya sea de forma verbal, escrita o electrénica.

Recurso que se genera al interior de la organizacién a través de los
Informacién: distintos procesos de negocio donde se registran, procesan vy

almacenan datos operacionales, comerciales y financieros.

Sistema de seguridad que actla como una barrera entre una red

privada y otras redes externas, como Internet. Su funcién principal

Firewall es controlar y filtrar el trafico de datos segiin un conjunto de reglas
predeterminadas.
Se refiere a cualquier tipo de software disefiado con la intencion de
dafar, infectar o comprometer un sistema informatico, red o
Malware:

dispositivos. Puede incluir virus, gusanos, troyanos, spyware,

adware y otros tipos de programas maliciosos.

VI. AMBITOS DE ACCION

1 GESTION DE LAS COMUNICACIONES

1.1 Transferencia de informacion

La Universidad Mayor estd comprometida a proteger la confidencialidad e integridad de la informacién
durante su transferencia o intercambio con personal interno, externo, proveedores y clientes. Solo se

permite el uso de canales de comunicacion y transferencia de datos, tales como:

o Correo electronico Institucional.
Revisado por: Aprobado por:
Calidad y Servicios Tl Direccion de Tecnologias de la Informacion

Documento Controlado, prohibida su reproduccion parcial o total sin
autorizacion



"3’ POLITICA DE GESTION DE COMUNICACIONES Y OPERACIONES (TI)
&
UNIVERSIDAD Paginas : 5de 11

MAYOR Fecha Ultima Version 01.08.2025 Version | 1.0

para espiritus emprendedores

Nivel de Confidencialidad Documento Publico
o Plataformas Institucionales de almacenamiento en la nube.
o Herramientas Institucionales de colaboracion en linea.
. Portales y sistemas Institucionales.

Ademads, se implementaran medidas de seguridad necesarias para garantizar un intercambio de informacién

seguro.

Se establecerdn y formaran Contratos o Acuerdos de Confidencialidad y/o Intercambio de Informacién con
las partes externas involucradas en dicho intercambio. Estos contratos o acuerdos deberan cumplir con los

requisitos establecidos en la Politica de Gestidn de Seguridad de la Informacion para Proveedores.

El Director de Tecnologias de la Informacion tiene la responsabilidad de aprobar el formato de Acuerdo de
Confidencialidad y/o de Intercambio de Informacién entre Universidad Mayor y las partes externas, donde
se incluyen los compromisos asumidos y las obligaciones regulatorias relacionadas con posibles
incumplimientos. Entre los aspectos a considerar, se debe incluir la prohibiciéon de divulgar informacién
proporcionada por la Universidad a terceros involucrados, asi como la disposicién de destruir dicha

informacién una vez cumplido su cometido.

La Direccién de Tecnologias de la Informacidn tiene la responsabilidad de definir los procedimientos y
tecnologias necesarias para llevar a cabo el intercambio de informacién con clientes y proveedores de
Universidad Mayor. Asimismo, se deben implementar controles adecuados para asegurar y proteger los

principios de seguridad de la informacién durante dicho intercambio.

El Director de Tecnologia de la Informacién debe garantizar el cumplimiento de los lineamientos de
Seguridad de la Informacién establecidas en este documento, y supervisar que los procedimientos se
apliqguen adecuadamente en las interacciones de la Universidad con sus proveedores, entidades

relacionadas y clientes externos.

La Direccion de Tecnologia de la Informacion es responsable de desplegar y mantener los servicios vy

herramientas seguras destinadas al intercambio de la informacion.
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1.2 Seguridad de las Comunicaciones

La Direccién de Tecnologia tiene a su cargo la gestion, proteccidon y mantenimiento de los equipos de
tecnologia y comunicaciones en la Universidad Mayor. Cualquier modificacién en la red debe ser

debidamente registrada y fundamentada.

Universidad Mayor implementara los controles necesarios para asegurar la disponibilidad de los datos y de
los servicios que dependen de ellos. Ademas, se asegurard de disponer de las medidas de seguridad

adecuadas para proteger la integridad y confidencialidad de la informacién transmitida.

La Direccién de Tecnologias de la Informacion tiene la tarea de definir los dominios de seguridad adecuados
para regular el acceso y control de la red de comunicaciones de la institucion por parte del personal de la
Universidad Mayor y/o terceros autorizados. Ademas de organizar las redes de datos segmentadas en
grupos de acuerdo con lo considerado pertinente para la organizacion y definir los estandares técnicos para
la configuracién de los dispositivos de seguridad y de red en la infraestructura tecnoldgica de la Universidad

Mayor, adoptando practicas recomendadas para asegurar una configuracion segura de estos dispositivos.

Asimismo, es responsable de identificar, justificar y registrar los servicios, protocolos y puertos que la
organizacion autoriza en sus redes de datos, y proceder a deshabilitar o suprimir cualquier otro servicio,

protocolo o puerto que no sea necesario.

El manejo de la red de comunicaciones de la Universidad requiere ser supervisado y aprobado, asegurando

gue cada intento de acceso ya sea exitoso o fallido, sea considerado para su andlisis.

Cualquier usuario que se conecte a la red interna de comunicaciones de la Universidad debe poseer una
identificacion Unica que facilite su reconocimiento dentro de la red. Cada peticion para establecer
conexiones internas (tales como FTP, VPN's y similares) hacia el dominio de Universidad Mayor requiere ser
formalmente presentada, justificada por el solicitante, aprobada por la gerencia que la solicita y estd sujeta

a validacién de la direccion de tecnologias de la informacion.
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Se deben realizar auditorias de revisiones regulares para verificar el cumplimiento de los controles

establecidos y presentar informes correspondientes a la direccion de Contraloria.

Nuestra institucién establecera los protocolos de seguridad y los servicios de red esenciales para la defensa
de la red de datos, comprometiéndose a integrar estos requerimientos en los contratos de servicios de red

cuando se externalicen.

1.3 Politica de Firewall

Las configuraciones de firewalls deben restringir exclusivamente las conexiones establecidas en la red
interna, denegando cualquier conexién entrante no asociada con una sesién previamente establecida. Los
firewalls deben implementar mecanismos de deteccién y prevencién de intrusiones, asi como accesos no

autorizados.

Cada conexién de Internet entrante y saliente debe contar con una configuracién de firewall que permita a
la organizacién supervisar, controlar el acceso y minimizar las posibilidades de acceso no autorizado a la red

interna.

Para prevenir la manipulacién de direcciones IP y evitar su ingreso a la red, la configuracién de los firewalls

debe incorporar medidas anti-suplantacion.

Se requiere una administracion general del firewall, identificando claramente los participantes, sus roles y

responsabilidades. Cualquier modificacién en un firewall debe ajustarse al proceso de control de cambios.

Cada regla de firewall que permita un tipo especifico de trafico o puerto debe respaldarse con una

justificacion de negocio. El uso de puertos o protocolos no justificados debe bloquearse al trafico.

La configuracion de los firewalls de acceso a Internet debe incorporar filtros de contenido, definiendo las

categorias permitidas o prohibidas mediante el Comité de Ciberseguridad.
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2 GESTION DE LAS OPERACIONES

2.1 Copias de respaldo

La Universidad lleva a cabo la creacion de copias de seguridad y el almacenamiento de su informacion
crucial, asignando los recursos necesarios y definiendo los procedimientos y mecanismos para efectuar
dichas actividades. Estas copias de seguridad deben programarse regularmente, para facilitar la

recuperacion y reconstruccion de datos y sistemas como estaban cuando se efectuaron las copias.

En situaciones donde se subcontraten servicios, la Universidad tiene la obligacién de asegurar que los

proveedores se adhieran a lo estipulado en esta politica y revisar de manera periddica su cumplimiento.

Las copias de seguridad deben ser cifradas, especialmente aquellas que contienen informacién catalogada
como Confidencial. Para este fin, se deben implementar los procedimientos y mecanismos establecidos por

la direccion de tecnologias de la informacion.

La Direccién de Tecnologia es responsable de definir y poner en practica los procedimientos necesarios para
la generacién, restauracion de almacenamiento y manejo de las copias de respaldo de informacion,

garantizando su confidencialidad, integridad y disponibilidad en todo momento.

2.2 Proteccidn contra software malicioso

La administracién de herramientas de proteccion contra software malicioso es responsabilidad de la
direccidn de tecnologias de la informacion, para prevenir que, ya sean usuarios o atacantes, modifiquen los
parametros o desactiven sus médulos de proteccidn sin autorizacién previa o por falta de restriccion de
privilegios. Asimismo, debe gestionar o configurar las herramientas de proteccion contra software malicioso

para garantizar que la informacién y la plataforma tecnoldgica estén libres de malwares.

Se debe tener un catalogo de softwares autorizados para utilizar en los dispositivos de la organizacion,

adecuados para las actividades de los trabajadores y proveedores de la Universidad. Ademas, es
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VII.

VIII.

responsabilidad de la Direcciéon de Tecnologias de la Informacion implementar medidas de control para
prevenir o identificar el acceso a sitios web que son sospechosos de tener contenido malicioso. Asimismo,
se encarga de hacer revisiones regulares a los sistemas de proteccidon contra malware, para detectar
cualquier alteracién y disminuir la incidencia y difusion de software malicioso dentro de la organizacion.
Cualquier deteccion de programa malicioso debe ser debidamente documentado siguiendo el

procedimiento de Gestion de Incidentes.

El servicio de gestion de correos electrénicos que ha contratado Universidad Mayor ofrece garantias de
revision contra software malicioso y contra la recepcion de correos no deseados (spam). Se prohibe abrir
archivos adjuntos de correos electrénicos provenientes de fuentes desconocidas, sospechosas o no
confiables. Es imperativo informar sobre estas situaciones al Direccion de Tecnologia para determinar

conjuntamente el accionar.

Es necesario realizar revisiones periddicas o establecer sistemas de alerta automaticos para asegurar que
todas las estaciones de trabajo cuenten con las herramientas de proteccién contra programas malignos
instalados y actualizados. Si se detecta que esto no cumple, la situacién debe ser notificada a las areas

correspondientes y manejarla como un incidente de seguridad.

UNIDAD(ES) A CARGO

La implementacién, seguimiento y actualizacion de la presente Politica estara a cargo de la Direccion de

Tecnologias de la Informacion.

EVALUACION Y ACTUALIZACION

La evaluacion de la presente Politica serd de caracter anual, pudiendo actualizarse cuando sea necesario o

cuando un cambio normativo o legal asi lo amerite.
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