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1 Introduccion

La Universidad Mayor, en adelante también como la “Universidad”, tiene como misién la formacion de
personas a través de una experiencia educativa que estimule en ellas un comportamiento ético, una actitud
de emprendimiento, innovacidn, liderazgo y respeto por la diversidad cultural y social. Para ello, imparte
programas de pregrado y postgrado de excelencia y realiza actividades de generacidn, articulacién vy
difusién del conocimiento que contribuyan a la comunidad nacional en los dmbitos cultural, educativo,
social y econdmico, considerando el contexto de un mundo global y las normas del rigor cientifico, para
cumplir este fin, la Universidad reconoce que los activos de informacién son esenciales y que como tales se
requiere su proteccion para garantizar la continuidad operativa, asegurando la confidencialidad,

disponibilidad y la integridad de la informacién.

La Universidad ha definido como indispensable adoptar las medidas organizativas y técnicas necesarias para
garantizar el pleno funcionamiento de los activos tecnoldgicos a fin de protegerlos frente a cualquier dafio,
sea accidental o provocado, que puedan afectar a la disponibilidad de los activos, la integridad de la
informacidn, su confidencialidad y la correcta autenticacion de los usuarios, de forma de estar protegidos
contra amenazas de rapida evolucidon que puedan vulnerar el valor y/o la calidad de la informacién y la

continua prestacion de servicios por parte de la Universidad.

Dentro de ese contexto, el propdsito de la presente Politica de Gestidn de la Seguridad de la Informacidn
de la Universidad, en adelante, la Politica, es establecer las bases de funcionamiento y operacidn de sus
activos tecnoldgicos de forma de asegurar su efectiva prestacién de servicios y el cuidado de la informacion,
de forma de evitar interrupciones en su flujo de funcionamiento, modificaciones indebidas y fugas de

informacidn o conocimiento hacia personas y entidades no autorizadas.
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2 Objetivo

2.1 Objetivo General

Establecer los principios y marco general de trabajo de la Universidad Mayor para administrar,

mantener, sensibilizar, monitorear y revisar el Sistema de Gestion de Seguridad de la Informacién

(SGSI) acorde a las definiciones estratégicas, la mision/visidn y objetivos estratégicos, asegurando la

confidencialidad, integridad y disponibilidad de los activos de informacién a través de su adecuada

implementacidn, asignacion de roles, funciones y responsabilidades.

2.2 Objetivos especificos

a) Asegurar el cumplimiento de los requisitos normativos, estatutarios, reglamentarios vy
contractuales, que estén orientados hacia la seguridad de la informacion.

b) Establecer los niveles de acceso apropiados a la informacién, brindando y asegurando la
confidencialidad, integridad y disponibilidad que requiera cada sistema, proceso, actividad criticay
usuario.

c) Implementar una metodologia enfocada en la gestidn de riesgo institucional y establecer un marco
de gestidn de riesgo cibernético para cada sistema, proceso, actividad critica, que permita alcanzar
los objetivos estratégicos.

d) Apoyar al modelo de gestion de continuidad del negocio.

e) Definicién del ambito de trabajo y responsabilidades corporativas e individuales respecto al uso de
los recursos tecnoldgicos que provee la Universidad y al manejo de la informacion.

f) Establecer mecanismos de auditoria y control de los activos de informacién y tecnologias de
procesamiento.

g) Comunicar, concientizar, capacitar, sensibilizar e informar sobre los lineamientos de seguridad de
la informacion a toda la Universidad.
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3 Alcance

La presente politica estd dirigida a todos los que tenga parte y legitimo acceso a los sistemas de informacion
de la Universidad. Aplica a toda la comunidad universitaria, a sus autoridades, directivos, funcionarios,
independientemente se encuentren en modalidad presencial o teletrabajo, estudiantes, docentes (planta
u honorarios). Indistintamente del campus o ubicacidon geografica especifica que se trate. También

considera a todos los prestadores de servicios y colaboradores de empresas contratistas y subcontratistas.

4 Roles y Responsabilidades

e Comité de Ciberseguridad:

El Comité de Seguridad de la Informacién, en adelante, el Comité, tiene por rol velar por la efectiva vigencia
de la Politica de Gestidn de la Seguridad de la Informacion en la Universidad, asi como de los instructivos y

documentos que se deriven de la presente Politica.

Esta compuesta por las siguientes personas:

Contralor/a (quien lo preside).

Secretario/a General, o quien le represente.

Vicerrector/a de Asuntos Globales y Desarrollo, o quien le represente.
Oficial de Seguridad de la Informacién (CISO).

Oficial de Proteccidn de Datos (DPO).

Director/a de Personas, o quien le represente.

Director/a de Comunicacion Estratégicas, o quien le represente.

Director/a de Ciberseguridad, o quien le represente.

L 0 N o v B~ W NoE

Director/a de Tecnologias de la Informacién, o quien le represente.
10. Director/a de la Unidad de Auditoria Interna.

11.Direccién de Control de Procesos y Gestidon de Riesgos.

El Comité se reunira a instancias del/la Contralor/a con una periodicidad trimestral, salvo que la adopcién

de medidas urgentes aconseje otra medida distinta, y podra invitar a sus reuniones a las personas que

Revisado por: Aprobado por:

Direccidn de Ciberseguridad Comité de Ciberseguridad

Documento Controlado, prohibida su reproduccién parcial o total sin autorizacion
Clasificacién de seguridad: Uso Interno



VERSION 2

@ SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION
UNIVERSIDAD MAYOR CODIGO - SGSI.POL.01
UNIVERSIDAD
para sspiritus emprendedoras POLITICA DE GESTION DE SEGURIDAD DE LA INFORMACION Pagina 6 de 13

considere oportunas en funcién de los temas a tratar; el quorum para sesionar serd el de la mayoria de sus

miembros.

En materia de seguridad, el Comité tendra las siguientes funciones:

a. Informar regularmente del estado de la seguridad de la informacién al Rector de la Universidad.

b. Promover la mejora continua del Sistema de Gestién de la Seguridad de la Informacion.

c. Elaborarla estrategia de evolucién de la Universidad en lo que respecta a la seguridad de la informacion.

d. Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacién, para asegurar
que los esfuerzos son consistentes, alineados con la estrategia decidida en la materia, evitando
duplicidades.

e. Revisar regularmente la Politica de Gestién de la Seguridad de la Informacion y realizar propuestas de
mejora, y someterlas al Directorio de la Universidad para su aprobacion.

f. Aprobar politicas especificas, procedimientos e instrucciones en desarrollo de lo dispuesto en la Politica
de Gestidn de la Seguridad de la Informacion de la Universidad.

g. Recomendar requisitos de formacién y calificacion de administradores, operadores y usuarios de los
activos tecnolégicos de la Universidad, desde el punto de vista de la seguridad de la informacién.

h. Monitorear el desempefio de los procesos de gestidn de incidentes de seguridad y recomendar posibles
actuaciones respecto de dicha gestion.

i. Velar por la coordinacién de las diferentes areas de la Universidad en la gestién de incidentes de
seguridad de la informacion.

j. Aprobar planes de mejora de la seguridad de la informacion de la Universidad.

k. Priorizar las actuaciones en materia de seguridad de la informacién cuando los recursos sean limitados.

I. Velar por que la seguridad de la informacidn sea considerada en todos los proyectos de la Universidad,
desde su planteamiento inicial hasta su puesta en operacién.

m. Resolver los conflictos de responsabilidad que puedan aparecer entre los responsables de diferentes
areas, elevando al érgano competente aquellos casos en los que no tenga suficiente autoridad para
decidir.

n. Velar por el efectivo respeto del derecho a la proteccion de datos personales en las operaciones de

tratamiento de datos que lleve adelante la Universidad.

Revisado por: Aprobado por:

Direccidn de Ciberseguridad Comité de Ciberseguridad

Documento Controlado, prohibida su reproduccién parcial o total sin autorizacion
Clasificacién de seguridad: Uso Interno



VERSION 2

@ SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION
UNIVERSIDAD MAYOR CODIGO - SGSI.POL.01
UNIVERSIDAD
para sspiritus emprendedoras POLITICA DE GESTION DE SEGURIDAD DE LA INFORMACION Pagina 7 de 13

e Direccidn de Ciberseguridad:

La direccion tendrd a su cargo el Centro de Operaciones de Seguridad (SOC), unidad responsable de detectar
e identificar riesgos y amenazas, actuales y potenciales, que puedan poner en riesgo o dafiar los activos
tecnoldgicos de la Universidad, asi como implementar medidas de reaccion, a requerimiento del Oficial de

Seguridad de la Informacidn y en coordinacién con la Direccion de Tecnologias de la Informacion.

La direccion establece el Equipos de Respuesta frente a Incidencias de Seguridad Informatica (CSIRT) para
evaluar y responder a los incidentes de seguridad de la informacion y aprender de estos, y proporcionar la

coordinacion, gestidn, retroalimentacién y comunicacion necesaria.

De igual forma, esta Direccién tendra las siguientes funciones:

a. Gestionar la formulacién y ejecucidn del plan estratégico de Ciberseguridad, en linea con los objetivos
del negocio y conforme al marco normativo, legal y regulatorio.

b. Asegurar el cumplimiento de la estrategia de Ciberseguridad definida por la organizacion, asi como de
las politicas, normas y procedimientos en este ambito.

c. Desarrollar la cultura de Ciberseguridad y entregar los conocimientos que permitan identificar
ciberamenazas que pongan en riesgo la informacion y los activos de informacién de la Universidad.

d. Detectar las amenazas y vulnerabilidades para prevenir los incidentes de Ciberseguridad de manera
oportuna, con el objetivo de proteger la infraestructura, los servicios y operaciones de la Universidad.

e. Maximizar el uso de las tecnologias de proteccidn existentes e incorporar nueva.

f. Proteger los datos y activos de informacion de la Universidad de las ciberamenazas existentes, bajo los
lineamientos del Oficial de Seguridad y los resultados de los analisis de riesgos.

g. Adquirir y analizar informacién para identificar, rastrear, predecir y contrarrestar intenciones y
actividades de ciberatacantes.

h. Administrar y monitorear el correcto funcionamiento de las herramientas tecnoldgicas de seguridad
implantadas en ambientes de tecnoldgicos.

i. Controlar, administrar y monitorear los accesos y privilegios de usuarios.
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e Direccidn de Gobierno de Datos y Analitica:

Esta unidad sera responsable de la seguridad en el tratamiento de datos de caracter personal y datos
sensibles, en todo su ciclo de vida (recogida de los datos, conservacién y utilizacion de los datos,
comunicaciéon de los datos) y de establecer las politicas de gobernanza de datos, se rige bajo las
recomendaciones y buenas practicas de la normativa internacional y cumplimiento de la legislacién chilena
Ley N° 19.628 Sobre Proteccién de la Vida Privada. Es la responsable de la gestién de riesgos, relacionada a
la proteccidn de la vida privada, e implementacién de controles para salvaguardar la integridad de los datos

de cardcter personal.

El rol de Oficial de Proteccidn de Datos (DPO), recaerd sobre quién ostente el cargo de Director de

Gobierno de Datos y Analitica.

e Oficial de Seguridad de la Informacidn:

El Oficial de Seguridad de la Informacion (CISO) es el responsable maximo en planificar, desarrollar,
controlary gestionar las politicas, procedimientos, instructivos y planes de accién con el fin de implementar
una efectiva seguridad de la informacidn en la Universidad, teniendo especialmente a su cargo las
decisiones sobre el cumplimiento regulatorio por parte de la misma, la continuidad del negocio en lo que a

activos tecnolégicos se refiere, y es el responsable ultimo por las decisiones de seguridad corporativa.
De igual forma, son roles del Oficial de Seguridad de la Informacion:

a. Tendrd la responsabilidad de coordinar las actividades relacionadas a la gestiéon de la Politica de
Seguridad de la Informacidn en la Universidad.

b. Coordinar las actividades del Comité de Ciberseguridad.

c. Coordinar las debida respuesta y priorizacién al tratamiento de incidentes y riesgos vinculados a los

activos de informacion.
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d. Mantener la coordinacién con las unidades internas y con entidades externas para apoyar los objetivos
de la seguridad de la informacion.

e. Mantener la aplicabilidad de este documento acorde a las practicas operacionales de la Universidad, por
lo que es responsable de generar las modificaciones necesarias para que éste siempre actualizado. Junto
con lo anterior, es responsable de gestionar la publicacién y dar a conocer las diferentes politicas que

derivan de la Politica de Seguridad de la Informacidn.

El rol de Oficial de Seguridad de la Informacidn, CISO, recaera sobre quién ostente el cargo de Director de

Ciberseguridad de la Universidad.

Para el desarrollo de sus labores cuenta con la debida colaboracién de la Direccidon de Tecnologias de la
Informacién, Direccién de Ciberseguridad y cuando sea necesario con el Centro de Investigacién en

Ciberseguridad (CICS) de la Universidad.

e Direccién de Tecnologias de la Informacion:

Esta direccion tendrd a su cargo el Centro de Operaciones de Red (NOC) encargada de la seguridad
operativa, implementar y gestionar las herramientas tecnoldgicas relacionada a la seguridad de la
informacidn. Gestiona y soluciona los incidentes de seguridad de la informacién tecnoldgicos detectados y

normaliza los servicios para la operacion cotidiana de la Universidad.
e Unidad de Auditoria de Seguridad de la Informacién:

La unidad de auditoria tendra dependencia directa de la Contraloria Institucional y por medio de estas se

comunicaran los informes de auditoria a la alta direccién y partes interesadas.

Sera responsable de llevar a cabo auditorias internas a intervalos planificados, para proporcionar
informacidn acerca de si el Sistema de Gestién de la Seguridad de la Informacidn, su implementacién, esta

mantenida de manera eficaz y si se cumplen los requisitos propios de la Universidad para su SGSI.

La Universidad planificard, establecerd, implementara y mantendra un programa de auditoria anual, estos

programas de auditoria deberan tener en cuenta la importancia de los procesos criticos de la Universidad.
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5 Documentos relacionados

- Norma Internacional ISO 27001 “Sistema de Gestion de Seguridad de la Informacién”.

- Ley N° 19.628 Sobre la Proteccion de la Vida Privada.

- Ley N° 21.459 Establece Normas Sobre Delitos Informaticos.

- Ley N° 17.336 de Propiedad Intelectual.

- Ley N° 19.799 Sobre documentos electrénicos, firma electrdnica y servicios de certificacidon de dicha
firma.

- Ley N° 19.496, Establece normas sobre proteccion de los derechos de los consumidores.

6 Ambito de la Seguridad de la Informacién

La Universidad a través del Comité de Ciberseguridad y la Direccion de Ciberseguridad se compromete a
establecer, implementar, mantener y mejorar de manera continua el Sistema de Gestién de la Seguridad

de la Informacion, basado en la norma internacional 1ISO 27001.

El SGSI ofrece a la Universidad la capacidad de proteger, preservar y administrar, la confidencialidad,

integridad y disponibilidad de la informacién institucional, salvaguardando la precisidén de esta a través de:

a) Servicios de redes, contenidos y aplicaciones soportadas en las plataformas apropiadas protegiendo los
mecanismos de tratamiento, almacenamiento y comunicacidn.

b) Personal competente y comprometido con una cultura de seguridad reflejada en la aceptacion y
aplicacion de las directrices establecidas.

c) El cumplimiento de las disposiciones legales y regulatorias emitidas por los diferentes organismos.

Para estos efectos, se llevara a cabo un proceso de analisis de riesgos y, de acuerdo con su resultado, se
implementardn acciones de mitigacion, con el fin de tratar aquellos que sean considerados criticos para el

servicio de acuerdo al alcance definido del SGSI.

Por lo anterior la Universidad identificard, valorara, tratard y monitoreard los riesgos asociados con la

operacion de sus tareas, y de sus activos de la informacidn, asegurando el eficiente cumplimiento de las
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funciones sustantivas de la entidad apoyada en una adecuada gestién de dichos riesgos, mediante la

aplicacion de los controles consignados en el Anexo A de la ISO 27001.

La Universidad ademas implementara las medidas de sensibilizacién para la formacidon y toma de conciencia
de los funcionarios y partes interesadas en todos los aspectos relacionados con la seguridad de Ia
informacidn y del SGSI. A su vez, cuando los funcionarios y/o las partes interesadas incumplan la presente

politica de seguridad de la informacidén o con las politicas derivadas de ella.

7 Vigencia, Actualizacion y Evaluacion de la Politica

La politica se considerara vigente desde su fecha de aprobacién por parte de la autoridad. La presente
politica serd revisada y actualizada segun corresponda anualmente, o cuando la Universidad lo requiera,

para asegurar su continuidad e idoneidad considerando cambios externos o internos que puedan afectarla.

La politica sera aprobada por el Comité de Ciberseguridad y la Direccion de Ciberseguridad promovera la
revisién permanente de esta politica, generando propuestas de actualizacién con el objetivo de apoyar el
ciclo de mejora continua del SGSI. El Comité de Ciberseguridad asignara la responsabilidad de ejecutar una
revisién de cumplimiento de la presente politica por medio de auditorias internas, cuando se estime

necesario, también control documental requeridos para el funcionamiento del SGSI.

8 Difusion

El mecanismo de difusidn de la presente politica sera a través de la Intranet, circulares informativas, correos
electronicos masivos o cualquier otro medio que el Comité de Ciberseguridad estime pertinente,
procurando apoyar la concientizacidn con infografias que faciliten la comprensidn de esta politica para toda

la Universidad.

En caso de modificacién de cargo y/o funciones, o para los nuevos funcionarios y prestadores se debe

realizar formacién sobre Seguridad de la Informaciéon y conocimiento de la presente politica.

La presente politica estara disponible para todas las partes interesadas definidos en el apartado 3).
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9

Sanciones aplicables

El incumplimiento de la presente politica conllevara la aplicacidn de las medidas disciplinarias contempladas

en el Reglamento Interno de Orden, Higiene y Seguridad de la Universidad Mayor, o el término de la relacion

laboral por incumplimiento grave a las obligaciones que impone el contrato de trabajo; o el término

anticipado del respectivo contrato de prestacidn de servicios a honorarios u otras sanciones, segun sea el

caso.

10 Definiciones o Glosario de Términos

a)

b)

Datos de cardacter personal: Es lo relativo a cualquier informacidn concerniente a personas naturales,
identificadas o identificables. El tratamiento de estos datos sélo puede efectuarse cuando esta ley u
otras disposiciones legales lo autoricen o el titular consienta expresamente en ello.

Datos sensibles: Aquellos datos personales que se refieren a las caracteristicas fisicas o morales de las
personas o a hechos o circunstancias de su vida privada o intimidad, tales como los habitos personales,
el origen racial, las ideologias y opiniones politicas, las creencias o convicciones religiosas, los estados

de salud fisicos o psiquicos y la vida sexual.

c) Seguridad de la Informacidn: preservacion de la confidencialidad, integridad y la disponibilidad de la
informacién.
d) Disponibilidad: propiedad de ser accesible y estar listo para su uso a demanda de la Universidad.
e) Confidencialidad: propiedad de la informacién por la que mantiene inaccesible y no se revela a
individuos, entidades o procesos no autorizados.
f) Integridad: propiedad de exactitud y completitud.
g) Control: medida que modifica un riesgo.
h) Sistema de Informaciéon: aplicaciones, servicios, activos de tecnologias de la informacién y otros
componentes para manejar informacion.
i) Amenaza: causa potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistemao ala
Universidad como institucion.
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j) Vulnerabilidad: debilidad de un activo o de un control que puede ser explotada por una o mas

amenazas.

k) Incidente: uno o multiples eventos de seguridad de la informacidn relacionados e identificados que

puede(n) dafiar los activos de la Universidad o comprometer sus operaciones.

1) Activos de

informacion:

Todos aquellos elementos

relevantes en

la produccion,

emision,

almacenamiento, comunicacidn, visualizacién y recuperacién de informaciéon de valor para la

Universidad, cualquiera sea el formato que la contenga, equipos y sistemas que la soporten. Por

ejemplo: dispositivos moviles, tarjetas de accesos, software, equipamiento computacional, personal,

edificios, infraestructura tecnolégica y fisica (CSIRT GOB).

11 Control de cambios

Control de cambios

Fecha Numeral
o Motivo del Descripcion del
Version ('\f del R P . Revisado por Aprobado por
Aprobacién/Vigencia titulo Cambio Cambio
modificado)
Primera versién de la Direccion de Comité de
1 17/12/2020 No aplica Creacion
12/ P Politica (Decreto N2 15) | Ciberseguridad Ciberseguridad
S d ion de | Di i6 d Comité d
5 01/09/2023 Todos Actualizacién eg,u.n aversion de la .|recuon . e 4 omité .e
Politica Ciberseguridad Ciberseguridad
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