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POLITICA DE PROTECCION DE DATOS
UNIVERSIDAD MAYOR

1. Objeto

Atendido que gran parte de nuestras actividades en sociedad conllevan la entrega y recepcion de
distintos tipos de datos e informacion, el legislador ha demostrado una creciente preocupacion en

la regulacién y proteccién de los datos personales y los procesos en los cuales se utilicen.

El propdsito de esta politica es establecer los principios, normas y lineamientos que garanticen la

proteccién de los datos personales recopilados, almacenados y tratados por Universidad Mayor.

Esta politica tiene como objetivo principal asegurar el cumplimiento de las normas, buenas practicas
y leyes aplicables respecto a la protecciéon de datos personales. Asi mismo, busca promover una
cultura de respeto y responsabilidad ética en el tratamiento de los datos personales de toda nuestra
comunidad universitaria, proveedores y personas externas cuando corresponda. Finalmente,
mediante esta politica se reconoce la importancia de implementar medidas de seguridad y
proteccion de datos adecuadas que prevengan el acceso no autorizado; la divulgacidn, alteracién o

destruccién indebida de los datos personales bajo responsabilidad de la universidad.

1. Alcance

Toda la comunidad universitaria debera respetar y velar por el cumplimiento de la presente politica.
De forma especial, toda persona y/o terceros encargados del tratamiento de datos personales de
cualquier indole y que mantengan una relacién contractual y/o comercial con la Universidad Mayor
seran debidamente informados y estaran obligados a cumplir con los principios y normas

establecidos en la presente politica.
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1. Marco Normativo

- Constitucién Politica de la Republica de Chile.
- Ley N° 19.628, sobre Proteccién de los Datos Personales.

- Ley N°19.496, que Establece normas sobre proteccién de los derechos de los consumidores.

V. Declaracion institucional

La Universidad Mayor reconoce la importancia de la persona humana y sus circunstancias
inherentes tales como sus atributos, sus datos personales y la importancia de ellos en el
cumplimiento de la misién institucional. Debido a lo anterior, la Universidad Mayor para los efectos
de asegurar que el tratamiento de los datos personales bajo su responsabilidad se ejecute de forma
legal, ética, justa y transparente, estard a lo dispuesto en la normativa nacional vigente, como

asimismo en los estandares establecidos a nivel internacional que adopte.

La Universidad Mayor contempla los siguientes principios como base fundamental para la

proteccion de los datos.

Principio Descripcién
Legalidad o Los tratamientos de datos personales sélo pueden tratarse con sujecién a la
licitud ley. Se ha de determinar en cada tratamiento la fuente de legalidad

correspondiente.
Especificacion Las finalidades de los tratamientos de datos personales deben ser especificos,
de la finalidad deben estar relacionados con la actividad del responsable de tratamiento, y
han de comunicarse claramente al titular de los datos antes de la recopilacién
0 uso inicial, utilizando un lenguaje comprensible y adecuado. No se deben

utilizar los datos para fines diferentes a aquellos para los cuales fueron
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recopilados originalmente, salvo en aquellos casos que la ley lo permita
explicitamente.

Los titulares de datos tienen el derecho de decidir cdmo se utiliza su
informacién personal. La universidad debe obtener el consentimiento
explicito de los individuos para recopilar o procesar sus datos personales,
informarles sobre sus derechos y proporcionarles la capacidad de retirar su
consentimiento facilmente. El consentimiento debe ser libre, especifico,
inequivoco e informado.

Las acciones de recopilacién de datos personales deben limitarse a lo
estrictamente necesario. La universidad debe evitar recopilar datos
personales de manera indiscriminada, asegurandose de documentar y
justificar la necesidad de los datos recolectados.

Se debe limitar la cantidad de datos personales disponibles, garantizando la
adopcién de un principio de "necesidad de saber". Es decir, se debe evaluar
en cada caso la necesidad del uso de datos personales de acuerdo con los
fines especificados.

La utilizacién de datos personales debe ser adecuado, relevante y no excesivo
en relacién con los fines para los que se recopilan. Se otorgard acceso al
personal solo cuando sea necesario para el desempeno de sus funciones.

Se han de conservar los datos personales Unicamente durante el tiempo
necesario para cumplir con los fines para los que se recopilaron, luego debera
ser destruida o anonimizada de manera segura para su archivado, a menos
gue existan obligaciones legales, contractuales o normativas que requieran lo
contrario.

La comunicacion o divulgacidén y transferencia de datos personales deben
realizarse de acuerdo con la ley aplicable y con el consentimiento del titular

de los datos cuando sea necesario. Se deben establecer medidas adecuadas
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para garantizar la seguridad y proteccidn de los datos personales durante la

comunicacion y transferencia.

La comunicacién o transferencia de datos personales a otra entidad debe
estar debidamente respaldada por un contrato o acuerdo entre las partes,
cuando corresponda. Ademas, se debe evaluar especialmente la legalidad de
la transferencia internacional de datos personales.
Exactitud y Se debe garantizar que los datos personales sean precisos, actualizados y
Calidad relevantes para los fines para los que se tratan. Ademas, se debe establecer
mecanismos para corregir o actualizar la informacidn si es necesario.
Transparencia Se debe informar a los titulares de los datos sobre las practicas de tratamiento
de datos, incluyendo al menos los fines del tratamiento, la identidad del
responsable del tratamiento y los derechos que les asisten como titulares de
datos personales. Esto incluye notificar a los titulares sobre cualquier cambio
importante en los procedimientos de manejo de datos personales.
Responsabilidad El procesamiento de datos personales conlleva la responsabilidad de proteger
la informacién y adoptar medidas concretas para ello. Estas medidas deben
ser proporcionales al riesgo y promover la transparencia y honestidad.
Seguridad Se deben implementar medidas técnicas y organizativas adecuadas para
proteger los datos personales contra el acceso no autorizado; la divulgacion,
alteracion o destruccion indebida. Estos controles se han de implementar de
acuerdo con la probabilidad e impacto de los riesgos que conllevan.
Confidencialidad El responsable y/o encargado de datos personales y quienes tengan acceso a
ellos deberdn guardar secreto o confidencialidad acerca de los mismos. El
responsable establecerd controles y medidas adecuadas para preservar el
secreto o confidencialidad. Este deber subsiste alin después de concluida la

relacién con el titular.

Direccion de Gobierno de Datos y Analitica




"‘3
UNIVERSIDAD

MAYOR

para espiritus emprendedores

POLITICA DE PROTECCION DE DATOS
DE LA UNIVERSIDAD MAYOR

) Paginas | 5de 9
Fecha Ultima Version 30.01.2025 ;
Version 2.0
Nivel de Confidencialidad Documento Publico

Derechos del

Titular

Cumplimiento

Garantizar el ejercicio de los derechos de los titulares de datos personales,
como el derecho de acceso, rectificacidn, cancelacién o supresion, oposicion,
portabilidad y bloqueo (derechos ARCOP).

Cumplir con las leyes de proteccidn de datos implica verificar y demostrar el
cumplimiento de los requisitos de proteccion de datos mediante auditorias
regulares, establecer controles internos adecuados y colaborar con las

autoridades de supervision.

V. Definiciones

Concepto

Datos personales

Datos personales

sensibles

Descripcidn

Cualquier informacion vinculada o referida a una persona natural
identificada o identificable. Se considerard identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular
mediante uno o mas identificadores, tales como el nombre, el nimero de
cédula de identidad o pasaporte, el analisis de elementos propios de Ila
identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o social
de dicha persona. Para determinar si una persona es identificable, deben
considerarse todos los medios y factores objetivos que razonablemente se
podrian usar para dicha identificacién en el momento del tratamiento.
Tendran esta condicidn aquellos datos personales que se refieren a las
caracteristicas fisicas o morales de las personas o a hechos o circunstancias
de su vida privada o intimidad, que revelen el origen étnico o racial, la
afiliacion politica, sindical o gremial, situacion socioecondmica, las
convicciones ideoldgicas o filoséficas, las creencias religiosas, los datos

relativos a la salud, al perfil biolégico y genético humano, los datos
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biométricos, y la informacion relativa a la vida sexual, a la orientacidn sexual
y a la identidad de género de una persona natural. Adicionalmente, la
Universidad considerara la informacién financiera y laboral de las personas
como datos sensibles.

Tratamiento de Cualquier operacién o conjunto de operaciones o procedimientos técnicos,

datos de cardcter automatizado o no, que permitan de cualquier forma recolectar,
almacenar, acceder, procesar, comunicar, transferir, utilizar, actualizar,
archivar o destruir datos personales.

Titular de datos Se refiere a la persona natural a quien corresponden los datos personales
gue estdn siendo tratados.

Responsable del Persona juridica que decide sobre los fines y medios del tratamiento de

tratamiento datos, es decir Universidad Mayor.
Encargado del Persona natural o juridica que trata los datos por cuenta del responsable del
tratamiento tratamiento.

Consentimiento Toda manifestacién de voluntad libre, especifica, inequivoca e informada,
otorgada a través de una declaracion o una clara accidn afirmativa, mediante
la cual el titular de datos, su representante legal o mandatario, segun
corresponda, autoriza el tratamiento de los datos personales que le
conciernen.

Derechos ARCOP  Derechos de Acceso, Rectificacion, Cancelacion o Supresion, Oposicion y
Portabilidad que asisten al titular de datos personales para ejercer control
sobre su informacion.

Derecho de Derecho del titular de datos a solicitar y obtener del responsable,

acceso confirmacién acerca de si sus datos personales estan siendo tratados,
pudiendo acceder a ellos en los casos y condiciones que determine la ley.

Derecho de Derecho del titular de datos a solicitar y obtener del responsable, que

rectificacion modifique o complete sus datos personales, cuando estdn siendo tratados
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por él, y sean inexactos, desactualizados o incompletos, en los casos y
condiciones que determine la ley.

Derecho del titular de datos a solicitar y obtener del responsable, que
suprima o elimine sus datos personales, de acuerdo con las causales
previstas en la ley.

Derecho del titular de datos a solicitar y obtener del responsable, que no se
lleve a cabo un tratamiento de datos determinado, de conformidad a las
causales previstas en la ley.

Derecho del titular de datos a solicitar y obtener del responsable, una copia
de sus datos personales en un formato electrénico estructurado, genérico y
de uso comun, que permita ser operado por distintos sistemas, y poder
comunicarlos o transferirlos a otro responsable de datos.

Dar a conocer por el responsable de datos, de cualquier forma, datos
personales a personas distintas del titular a quien conciernen los datos, sin
llegar a cederlos o transferirlos.

Comunicacidon de datos personales a terceros ubicados en territorios o
jurisdicciones distintas a las del responsable.

Se refiere a la entrega o traspaso de datos personales a otra entidad o
persona que se convierte en el nuevo responsable del tratamiento de esos
datos. En este caso, la entidad que cede los datos concede la responsabilidad

de estos al receptor, quien puede definir sus propios fines de tratamiento.

Ambitos de Accién

La Universidad Mayor desarrollard un Sistema de Gestion de Privacidad de la Informacién

(SGPI) para asegurar una adecuada implementacion de la presenta politica, procurando gestionar
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los riesgos de proteccion de datos mediante la aplicacién de los controles necesarios para su

mitigacién, ademds de asegurar una adecuada actuacidn frente a posibles brechas de seguridad.

El SGPI se ocupard de los siguientes ambitos de accion:

a) Gobernanza de la proteccion de datos

a. Alineacién con la estrategia institucional: El SGPI asegurara que las obligaciones
regulatorias, los requisitos contractuales y el alineamiento con los objetivos
institucionales estén en linea con las mejores practicas de la industria y los
estandares aplicables en materia de proteccion de datos.

b. Politicas, procedimientos y plan de concientizacion: Definicidon de la estructura
organizativa, roles y responsabilidades. Implementacién de politicas de proteccién
de datos claras y procedimientos operativos, complementados con programas de
formacién y concientizacion para todo el personal.

c. Medicidon y evaluacion: Implementacion de métricas, auditorias y revisiones
periddicas para medir la efectividad del SGPI, asi como la creacién de informes

anuales que permitan un monitoreo continuo del desempefio del sistema.
b) Gestion de la Proteccion de datos
a. Evaluacion de Impacto en Proteccion de Datos (EIPD): Se aplicaran metodologias
de evaluacion de impacto en la proteccion de datos para identificar y mitigar riesgos

en los procesos de tratamiento de datos de alto impacto en los derechos vy

libertades de las personas.
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b. Registros de Actividades de Tratamiento (RAT): Mantener registros detallados y
actualizados de todas las actividades de tratamiento de datos personales para

asegurar la trazabilidad y el cumplimiento normativo.

c) Operaciones de Proteccion de Datos

a. Aviso de proteccion de datos: Asegurar que los titulares de los datos reciban
informacidn clara sobre como se recopilan y tratan sus datos personales, mediante
un aviso de privacidad accesible y comprensible.

b. Derecho a eleccion y Consentimiento: Respetar las decisiones de los titulares sobre
el uso de sus datos, garantizando la obtencidon de un consentimiento informado
antes de realizar cualquier tratamiento.

c. Privacidad por diseiio y por defecto: Se integraran los principios de privacidad por
disefo y por defecto en todos los proyectos, sistemas, aplicaciones y servicios de la
universidad.

d. Recolecciéon limitada de Datos: Implementar practicas adecuadas para la
recopilacion de datos, asegurando que solo se recolecten los datos estrictamente
necesarios para los fines especificados.

e. Uso y Mantenimiento de Datos: Asegurar que los datos sean usados de manera
responsable y que se mantengan actualizados y precisos durante su ciclo de vida.

f. Maedidas de Seguridad: Aplicar controles de seguridad técnicos y organizativos que
aseguren la proteccion de los datos personales frente a accesos no autorizados,
alteraciones o destruccion.

g. Retencion y Despersonalizacion: Establecer politicas claras para la retencién de
datos, asegurando la anonimizacidn o eliminacidn de estos una vez que ya no sean

necesarios para los fines establecidos.
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h. Comunicacion de Datos: Regular la comunicacién de datos dentro de la universidad
y con terceros, asegurando que cualquier divulgacion cumpla con las normas de
privacidad aplicables.

i. Transferencia de Datos: Garantizar que las transferencias internacionales de datos

cumplan con las normativas vigentes.

d) Gestion de solicitudes ARCOP e Incidencias de Proteccion de Datos

a. Gestion de Solicitudes ARCOP: Establecer procesos eficientes para manejar
solicitudes de los titulares de los datos, asegurando que se respeten sus derechos
de acceso, rectificacidn, cancelacién o supresion, oposicidn y portabilidad

b. Canal de comunicacién: Implementar mecanismos claros para gestionar las quejas
y preocupaciones de los titulares de los datos respecto al tratamiento de su
informacioén.

c. Gestidon de Incidencias de Proteccion de Datos: Desarrollar procedimientos para la
detecciéon, notificacion y gestion de incidencias de seguridad que afecten la
proteccion de datos, asegurando una respuesta rapida y mitigacién del impacto.

d. Cooperacion con la Agencia de Proteccion de Datos: Mantener una comunicacion
efectiva con las autoridades de proteccién de datos y cumplir con sus
requerimientos de manera oportuna.

e. Sanciones Administrativas Internas: Se contemplardn mecanismos de sancion
interna para los miembros de la comunidad universitaria que incumplan con las
normativas de proteccidn de datos, promoviendo una cultura de responsabilidad y
respeto hacia la privacidad de los datos personales en todas las actividades y

procesos.
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VII. Unidades a cargo

En la implementacién del SGPI deberdn colaborar activamente las direcciones de Gobierno de Datos
y Analitica, de Ciberseguridad, de Control de Procesos y Gestién de Riesgos, y Auditoria Interna
pertenecientes a la Contraloria, ademas de la Direccidn de Tecnologias de la Informacién vy la

Secretaria General.

e Direccidon de Gobierno de Datos y Analitica: responsable del desarrollo e implementacion
del SGPI.

e Direccidn de Ciberseguridad: encargada de la seguridad de la informacion y la prevencion
de incidentes y brechas de datos personales.

e Direccidn de Control de Procesos y Gestion de Riesgos: gestion de los riesgos relacionados
con el tratamiento de datos personales.

e Auditoria Interna: verificacion del cumplimiento de la politica y el SGPI.

e Direccion de Tecnologias de la Informacién: implementacidon técnica de medidas de
seguridad en la infraestructura tecnoldgica y de controles de privacidad por disefio y por
defecto en sistemas y aplicativos.

e Direccidn de Cumplimiento: Asesoria y verificacion del cumplimiento normativo

e Secretaria General: Asesoria legal, y aplicacién de sanciones administrativas.

Delegado de Proteccion de Datos Personales (DPD)

El Delegado de Proteccién de Datos (DPD) debera ser designado por la maxima autoridad de la
universidad, quien o quienes se aseguraran de que el DPD cumpla con los requisitos de idoneidad,

capacidad y conocimientos especificos para el ejercicio de sus funciones.
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El DPD debera contar con autonomia respecto de la administracidn en las materias relacionadas con
el cumplimiento sobre la legislacién aplicable en el ambito de la proteccidon de datos personales. El
DPD podra desempenar otras funciones y cometidos, siempre y cuando no existan conflictos de

interés con su labor.

Los titulares de datos podrdn ponerse en contacto con el DPD en lo que respecta a todas las

cuestiones relativas al tratamiento de sus datos personales y al ejercicio de sus derechos ARCOP.

El DPD estard obligado a mantener estricto secreto o confidencialidad de los datos personales que

conociere en ejercicio de su cargo.

Las autoridades de la universidad deberdn disponer que el DPD cuente con los medios y facultades
suficientes para el desempefio de sus funciones, debiendo otorgarle los recursos necesarios para

realizar adecuadamente sus labores.

VIIl. Evaluacidén y actualizacién

La presente politica podra ser revisada en cualquier momento en el caso de ocurrencia de cambios
legislativos o avances tecnoldgicos relevantes. Sin embargo, su evaluacidon no puede superar un

periodo mayor a 24 meses desde la ultima revision.
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N° Fecha Numeral (N°
- e ) del titulo Motivo del Cambio Descripcién del Cambio Revisado por Aprobado por
Versidon | Aprobacion/Vigencia .
modificado)
1 17/12/2020 No aplica Elaboracion Secretaria General Rectoria
2 01/05/2023 No aplica Creacién y Separacion Politica SGSI Direccién De Rectoria
materias Ciberseguridad
3 01/05/2023 No Aplica Separacién materias Politica de Proteccidn Direccidon De Rectoria
de Datos Personales Ciberseguridad
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