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Propésito

La Universidad Mayor considera que los datos son un activo institucional y un recurso estratégico
gue apoya la misidn central de nuestra institucidn. Los datos de la Universidad se gestionaran de
acuerdo con un marco de gobierno de datos central para facilitar el desarrollo de la mision y
actividades de la Universidad y minimizar la exposiciéon al riesgo inherente a la gestion de la

informacion.

Esta politica crea, bajo la autoridad del Rector, un marco de gobierno de datos para respaldar la
gestién coherente y adecuada de los datos y la informacién de la Universidad, incluyendo
compromisos en materia de gobierno de datos orientados a maximizar el valor de los datos, facilitar
a la alta direccidén la toma de decisiones y la consecucién de los objetivos de la institucion, asi como

los aspectos relacionados con su calidad, trazabilidad, interoperabilidad, seguridad, unicidad y ética.

Asi mismo, esta politica establece un estandar para la gestidon de los datos de la Universidad y
responsabiliza a los administradores de datos por el cumplimiento de los requisitos de gestidn de

datos en su area funcional.

Finalmente, establece las reglas, funciones y responsabilidades relacionadas con la gestion del ciclo
de vida completo de los datos, incluida la adquisicidn, registro, utilizacién, mantenimiento, acceso,

proteccion, archivado y eliminacion de la informacion de la Universidad.

Alcance

Esta politica aplica a toda la comunidad universitaria, particularmente, a cualquier persona
involucrada en procesos que incluya cualquier tipo de acceso y/o tratamiento de datos de la
Universidad, incluyendo y no limitando a todos los estudiantes, académicos, colaboradores,
afiliados, invitados, contratistas, proveedores, autoridades y cualquier otra persona natural o

juridica interna o externa a la institucion.



La Universidad determinara los niveles de acceso institucional a los datos, de acuerdo con los
origines de estos, sea cual sea su procedencia. Esta politica estda enmarcada en las normas y leyes
vigentes respecto a la proteccién de datos y delitos informaticos. Asi mismo, velara por cumplir las
disposiciones internacionales en la materia cuando apliquen a estudiantes o personal de la

Universidad de origen extranjero.

Definiciones

Gobierno de Datos (Data Governance)

El gobierno de datos es la orquestacion de personas, procesos, politicas y tecnologia para definir,
descubrir, evaluar, limpiar, integrar y proteger formalmente activos de datos estructurados y no
estructurados a lo largo de su ciclo de vida para garantizar la comprensidon comun, confiabilidad y

seguridad de los datos en toda la Universidad.

Datos
Informacidn sin procesar y estadisticas recopiladas para referencia o anlisis, incluyendo, pero no

limitando, datos legibles para maquinas, datos impresos, copias de seguridad y archivos.

Set de datos
Coleccion de datos que son utilizados para el analisis de tendencias, ayuda para estrategia de

negocio y decision.

Mesa de Gobierno de Datos
Es un comité compuesto por las principales partes interesadas por los datos de la Universidad, que
ayudardn a resolver los problemas relacionados con el gobierno de datos que surjan y brindaran

orientacidn para la estrategia y la politica de gobierno de datos.

Data Steward
Miembro senior de la Universidad responsable del gobierno de uno o mas set de datos, su foco
principal es el de lograr el cumplimiento de los estandares definidos sobre los datos, asegurando su

calidad y proteccién. Son parte de la unidad central de gobierno de datos.



Custodio de datos (Data custodian)

Responsables de tener nivel de responsabilidad operacional para la captura, mantencién y

resguardo de datos.

Usuario final de datos

Cualquier individuo o sistema que utilice, trate o consuma datos en ambitos operacionales.

Habilitador de datos (Data Enabler)

Es un equipo o departamento que no es responsable de datos, pero facilita la recopilacién, el

almacenamiento y la retencidn de datos pertenecientes a otra drea de la Universidad.

Informacion

Lo que se transmite o representa mediante un arreglo o secuencia particular de cosas, aqui en

particular mediante datos.

Principios Basicos de Gobierno de Datos

Universidad Mayor establece los siguientes principios basicos para ejercer el gobierno de los datos

institucionales:
Principio
Datos como activo

critico

Integridad

Transparencia

Descripcion

Los datos y sus agregados son activos criticos que deben ser gobernados
y protegidos de forma eficiente para asegurar el funcionamiento de la
Universidad y aminorar los riesgos institucionales.

Los datos deben ser exactos, estar completos, ser homogéneos vy
coherentes de modo de que la Universidad pueda usarlos para los fines
propios del servicio educativo, andlisis estadisticos y toma decisiones
Los procesos de tratamiento de datos deben ser accesibles cuando
corresponda, y comprensibles para todos los integrantes interesados en
los datos de la organizacidn, asi como todas las decisiones introducidas al
respecto durante el gobierno. Universidad Mayor sera transparente
sobre los datos en los que se basan las decisiones y, cuando sea posible,

publicara los datos de manera proactiva.



Auditabilidad

Responsabilidad

Control

Balance

Gestion del cambio

Etica

Todas las decisiones, procesos y controles sobre los datos deben de ir
acompafiados de la documentacién pertinente que permita a las
auditorias tener un facil acceso y entendimiento de las normas vy
tratamientos datos a los diferentes datos institucionales.

La Universidad determinard quiénes son los responsables en cada
proceso, control y toma de decisiones en lo referente a los datos de su
propiedad.

La Universidad contard con un modelo de gobierno de datos que
producird el ambiente de control necesario para minimizar los riesgos
relacionados con la manipulacion de datos personales, sensibles y
estratégicos. El modelo de gobierno de datos se preocupara de controlar
el ciclo de vida completo de los datos institucionales.

Las practicas de gobierno de datos tendran en todo momento en cuenta
el contexto de su implementacién, procurando un adecuado balance
entre control y productividad.

La Universidad apoyara el desarrollo de actividades para gestionar el
cambio tanto a nivel de normativas, personas, procesos y tecnologia en
relacidn con la maduracién del modelo de gobierno de datos.

La Universidad procurara que en todos los mecanismos de tratamiento
de datos siempre se tenga en cuenta la dignidad de las personas y su
privacidad cdmo valor y horizonte de accién, cémo también evitara la
produccién de cualquier discriminacion arbitraria sobre cualquier
persona como consecuencia del acceso, andlisis o modelamiento

predictivo de datos.



Declaraciones de la Politica de Gobierno de Datos

El gobierno de datos es un esfuerzo cooperativo; el éxito de los esfuerzos de gobierno de datos
depende de la colaboracién entre las partes interesadas de la Universidad, quienes brindan una
perspectiva critica y reflexiva relacionadas con aspectos de la gestién y seguridad y proteccién de

datos.

El Rector ejerce el mas alto grado de autoridad sobre el modelo de gobierno de datos de la
Universidad. Tendran como labor supervisar a la Mesa de Gobierno de Datos y la Direccion de

Gobierno de Datos y Analitica.

La Mesa de Gobierno de datos es el comité de representantes de la Universidad cuyo objetivo es
guiar la implementacién de la Politica de Gobierno de Datos, Estrategia de Gobierno de Datos. Los
integrantes de esta mesa seran informados por la Direccion de Gobierno de Datos y Analitica con la

aprobacion del Rector.

La Direccién de Gobierno de Datos y Analitica es la unidad encargada de implementar la estrategia
de gobierno de datos y de analitica avanzada de la Universidad Mayor, cuyas acciones se

enmarcaran en la presente politica.

Esta politica requiere que las practicas de gobierno de datos de la Universidad, incluidas la gestion
y la seguridad, cumplan con las leyes, reglamentaciones y otros requisitos aplicables. Todas las
personas que tengan acceso a la informacién de la Universidad deben administrarla de manera
consistente con la necesidad de privacidad, seguridad, sentido estratégico y cumplimiento de

estandares de la Universidad.

Todas las areas de la Universidad, tanto académicas como administrativas, deben desarrollar,
implementar y mantener procedimientos claros y consistentes para administrar la informacién de
la Universidad segun corresponda, teniendo en cuenta para todo efecto las caracteristicas de los

datos y la regulacion aplicable a cada uno de ellos.

La Direccion de Gobierno de Datos y Analitica sera la unidad responsable de guiar laimplementacion
de esta politica, ademas de coordinar a las personas, procesos y tecnologia necesaria para llevar a

cabo las acciones de gobierno de datos que se desprendan de esta politica.



Modelo de Gestidn para el Gobierno de Datos

El Modelo de Gestiéon para el Gobierno de datos define el Modelo Organizativo y el Modelo
Operativo para las acciones de gobierno de datos y sera aplicable mediante el establecimiento de
los objetivos, recursos, metodologias y principios, los que han de estas alineados con la estrategia y
los objetivos institucionales, siendo coherente con el contexto dénde se desarrollan las actividades

de la Universidad.

= Modelo Organizativo
El modelo de gestidn para el gobierno de datos se organiza mediante una estructura hibrida. Es
decir, la Direccion de Gobierno de Datos y Analitica es el d6rgano donde se centraliza la
implementacion de la estrategia de gobierno de datos, ademas existen grupos de trabajo
descentralizados que operan mediante lideres de las unidades cuya funcion es apoyar las acciones

de gobierno de datos en sus respectivas areas en tanto responsables de datos.

Un individuo es el custodio de datos para un conjunto de datos en particular si él o ella es la
autoridad principal para la gestion y seguridad de esos datos en su area, este rol cabe a cada cargo
directivo de la institucion. Los cargos de direccidn son responsables de garantizar que la gestion de
la informacién de la Universidad de su unidad cumpla con las politicas, los estandares y las pautas
establecidas. Asi mismo, cualquier entidad o empleado de la Universidad con responsabilidad

operativa para administrar un depdsito de datos compartidos es un custodio de datos.

Todos los empleados de la Universidad que utilizan la informacion de la Universidad en cualquier
forma o lugar son usuarios finales. Todo usuario final de la informacién de la Universidad es
responsable de cumplir con las politicas y procedimientos para el manejo y seguridad de la

informacidn de la Universidad a la que tenga acceso.

= Modelo Operativo
El modelo operativo de gobierno de datos estara fundamentado en al Politica de Gobierno de Datos,
de la que emana la Estrategia de Gobierno de Datos en la cual se definen las acciones concretas que
se implementaran con el objetivo de alcanzar las etapas necesarias del Modelo de Madurez de

Gobierno de Datos definido en tal documento estratégico.



El modelo operativo de gobierno de datos sera uUnico para toda la Universidad y tendra cuatro

ambitos de accién:

Ambito Objetivos
Regulacion Definir las politicas, normativas, estandares y guias para gobernar el ecosistema
de datos, dando cumplimiento a las leyes de proteccion de datos y aminorando

los riesgos institucionales relacionados con el tratamiento de datos.

Establecer los mecanismos para asegurar el conocimiento, comprension vy
cumplimiento de las directrices de gobierno de datos, asi como la coordinacion
de las actividades que garanticen el apego a las normas.

Personas Definir los roles, perfiles y funciones de las personas que interactian con el
ecosistema de datos de la Universidad, sefialando las responsabilidades que cabe

a cada integrante de la comunidad universitaria.

Promover la generacion de una Cultura de Gestiéon de Datos, la cual tiene en
consideracion no sélo los intereses de Universidad Mayor sino también las
necesidades y expectativas de sus grupos de interés.

Procesos Definir los procesos asociados a la gestidn del ciclo de vida de los datos y la
mantencion del ecosistema de datos

Tecnologia Desplegar el uso de tecnologia idonea para ejercer un gobierno de datos eficaz y
eficiente que permita controlar de manera practica el ecosistema de datos de la

Universidad

Para la implementacién del Modelo de Gestiéon de Gobierno de Datos, la Universidad Mayor se
compromete a apoyar y brindar los medios humanos y tecnoldgicos necesarios para la habilitacion
de los medios y procedimientos necesarios que permitan y garanticen la adecuada gestién de esta

Politica de Gobierno de Datos.

La Direccion de Gobierno de Datos y Analitica y la Mesa de Gobierno de Datos se comprometen con
la mejora continua de esta politica y sus derivados, estableciendo procesos de revisién vy
actualizacién continua del modelo de gestién de los datos, para adecuarlo en todo momento al

contexto de la organizacidn, asi como a las recomendaciones y mejores practicas.



Datos institucionales

A partir de esta politica, los datos institucionales incluyen:

= Datos del estudiante.

= Datos administrativos de la investigacion.

= Datos financieros.

= Datos de personas (académicos y administrativos).

=  Datos de la biblioteca.

= Datos de tecnologia de la informacién: datos de gestion de identidad y acceso,

direccion de correo electrénico, documentos compartidos.

Datos de las instalaciones fisicas.

La Universidad prohibe expresamente el uso de Datos Institucionales para cualquier efecto que no
sea la realizacién del trabajo y fines del servicio educacional que brinda. Quienes accedan a los
datos deben observar los requisitos de confidencialidad y privacidad, deben cumplir con los
procedimientos de proteccidn y control, deben presentar con precisidn los datos en cualquier uso,
y deben cumplir con las politicas aplicables de la Universidad, las leyes y reglamentos vigentes para

la proteccién de datos y delitos informaticos.

Revisidn y actualizacidén

La presente politica podra ser revisada en cualquier momento que la Mesa de Gobierno de Datos
estime conveniente. Sin embargo, su revision no puede superar un periodo mayor a 12 meses desde

su Ultima revision.
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